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Datenschutz

Auftragsverarbeitung gemald Art. 28 DS-GVO

zum Hauptvertrag / Rahmenvereinbarung:

zwischen

nachfolgend ,Auftraggeber” genannt

und

nachfolgend ,Auftragnehmer” genannt

0. Praambel

Dieser Auftragsverarbeitungsvertrag (Vertrag) konkretisiert die datenschutzrechtlichen Verpflichtungen
der Vertragsparteien, die sich aus der im Hauptvertrag in ihren Einzelheiten beschriebenen Auftrags-
datenverarbeitung ergeben (Gegenstand und Dauer des Auftrages; Umfang und Zweck der Verarbei-
tung).

Sie findet Anwendung auf alle Tatigkeiten, die mit dem Hauptvertrag in Zusammenhang stehen und

bei denen Mitarbeiter des Auftragnehmers oder durch den Auftragnehmer beauftragte Dritte mit perso-
nenbezogenen Daten des Auftraggebers in Beriihrung kommen kénnen.

8 1 Definitionen, Gegenstand und Dauer des Auftrags
1.1 Definitionen

1. Personenbezogene Daten sind Einzelangaben iber personliche oder sachliche Verhaltnisse einer
bestimmten oder bestimmbaren natirlichen Person.

2. Datenverarbeitung im Auftrag ist die Speicherung, Veranderung, Ubermittlung, Erhebung, Sper-
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rung oder Loschung personenbezogener Daten durch den Auftragnehmer im Auftrag des Auftrag-
gebers.

3. Weisung ist die auf einen bestimmten datenschutzmafRigen Umgang (zum Beispiel Anonymisie-
rung, Sperrung, Léschung, Herausgabe) des Auftragnehmers mit personenbezogenen Daten ge-
richtete schriftliche Anordnung des Auftraggebers. Die Weisungen werden anfanglich durch den
Hauptvertrag festgelegt und kénnen vom Auftraggeber danach in schriftlicher Form durch einzelne
Weisungen geandert, erganzt oder ersetzt werden (Einzelweisung).

1.2 Gegenstand und Dauer des Auftrags

Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers. Dieser Ver-
trag enthalt nach dem Willen der Parteien den schriftlichen Auftrag zur Datenverarbeitung im Sinne
des anwendbaren Datenschutzrechts und regelt die Rechte und Pflichten der Parteien im Zusammen-
hang mit der Datenverarbeitung.

Gegenstand des Auftrags

Der Gegenstand des Auftrags ergibt sich aus dem Hauptvertrag / der Rahmenvereinbarung:
vom . . auf den hier verwiesen wird (im Folgenden Leistungsvereinba-

rung).
Dauer des Auftrags

a) Die Laufzeit dieses Vertrages entspricht der Laufzeit des Hauptvertrages / der Rahmenvereinba-
rung.

b) Die Laufzeit dieses Vertrages beginnt am und endet am / gilt zeitlich unbefris-
tet bis zur Kiindigung durch eine der beiden Vertragsparteien.

§ 2 Konkretisierung des Auftragsinhalts

2.1 Art und Zweck der vorgesehenen Verarbeitung von Daten

Der Zweck, die Art und der Umfang der Verarbeitung von personenbezogenen Daten im Sinne dieses
Vertrages ergeben sich aus den in der Leistungsvereinbarung (Hauptvertrag / Rahmenvereinbarung:
Nr. vom ) im Einzelnen aufgeflihrten Leistungen.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlie3lich in einem Mit-
gliedsstaat der Européischen Union oder in einem anderen Vertragsstaat des Abkommens tber den
Européischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der vorherigen
Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen

der Artt. 44 ff. DS-GVO erflllt sind.

2.2 Art der Daten

Die unter diesem Vertrag mdglichen betroffenen Personenbezogenen Daten sind folgenden Katego-
rien zuzuordnen:

O Personenstammdaten (z. B. Name, Anschrift, Geburtsdatum, Familienstand, Berufsbezeich-
nung, Firmenzugehdorigkeit)

0 | Sozialdaten (d.h. alle Daten, die bspw. durch Gesundheitsbehdrden, Gesundheitseinrichtun-
gen, Arzte, Sozialleistungstrager sowie deren Verbande und Arbeitsgemeinschaften gem. §
35 SGB | verarbeitet werden)
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O | Besondere, personenbezogene Daten, d. h. zur

rassischen und ethnischen Herkunft

politischen Meinungen

religiosen oder philosophischen Uberzeugungen

Gewerkschaftszugehorigkeit

I o

Gesundheit oder Sexualleben

der nachfolgend aufgefiihrten, betroffenen Personen

Kommunikationsdaten (z.B. Telefon, E-Mail)

Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)

Kundenhistorie

Vertragsabrechnungs- und Zahlungsdaten

Planungs- und Steuerungsdaten

Auskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus 6ffentlichen Verzeichnissen)

I I o

sonstige:

2.3 Kategorien betroffener Personen

Der Kreis, der durch den Umgang mit personenbezogenen Daten im Rahmen dieses Auftrags Be-
troffenen, umfasst:

O | Beschaftigte

O Probanden, Praktikanten

O Mitarbeiter verbundener Unternehmen

O Bewerber

0 | Pensionare / Hinterbliebene

O | Kunden

O | Abonnenten (z. B. Informationsschriften, Newsletter)

O Lieferanten

O | Interessenten (z. B. Aktionare, Werbungsempfanger)

O | Dienstleister (z. B. externe Berater, externe Beauftragte)

www.externer-datenschutzbeauftragter-stuttgart.de 3



DSB

Datenschutz

O | Prufer (z. B. Sachverstandige, Gutachter, externe Auditoren)
0 | Handelsvertreter
[0 | sonstige:

83 Technisch-organisatorische MaRnahmen

1.

Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und erfor-
derlichen technischen und organisatorischen Mal3nahmen vor Beginn der Verarbeitung, insbeson-
dere hinsichtlich der konkreten Auftragsdurchfiihrung zu dokumentieren und dem Auftraggeber zur
Prifung zu tGbergeben. Bei Akzeptanz durch den Auftraggeber werden die dokumentierten Maf3-
nahmen Grundlage des Auftrags. Soweit die Prifung/ein Audit des Auftraggebers einen Anpas-
sungshedarf ergibt, ist dieser einvernehmlich umzusetzen.

Der Auftragnehmer hat die Sicherheit gem. Artt. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere in Ver-
bindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei den zu tref-
fenden Malihahmen um MalBnahmen der Datensicherheit und zur Gewahrleistung eines dem
Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der Ver-
fugbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die Imple-
mentierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung sowie die unter-
schiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fir die Rechte und Freiheiten na-
turlicher Personen im Sinne von Art. 32 Abs. 1 DS-GVO zu berticksichtigen [Einzelheiten in Anlage
»Technische und organisatorische MaRnahmen].

. Die technischen und organisatorischen MalRhahmen unterliegen dem technischen Fortschritt und

der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adaquate Mafl3nah-
men umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten Mafinahmen nicht unterschrit-
ten werden. Wesentliche Anderungen sind zu dokumentieren.

84 Berichtigung, Einschrankung und Léschung von Daten

1.

Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenméchtig, sondern
nur nach dokumentierter Weisung des Auftraggebers berichtigen, I6schen oder deren Verarbeitung
einschranken. Soweit eine betroffene Person sich diesbezlglich unmittelbar an den Auftragnehmer
wendet, wird der Auftragnehmer dieses Ersuchen unverziglich an den Auftraggeber weiterleiten.

Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessenwerden, Berichti-
gung, Datenportabilitdt und Auskunft nach dokumentierter Weisung des Auftraggebers unmittelbar
durch den Auftragnehmer sicherzustellen.

85 Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusétzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche
Pflichten geman Artt. 28 bis 33 DS-GVO; insofern gewahrleistet er insbesondere die Einhaltung fol-
gender Vorgaben:

5.1 Schriftliche Bestellung eines Datenschutzbeauftragten

Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit geman Artt. 38 und 39 DS-
GVO ausubt. Dessen Kontaktdaten werden dem Auftraggeber zum Zweck der direkten Kontaktauf-
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nahme mitgeteilt. Ein Wechsel des Datenschutzbeauftragten wird dem Auftraggeber unverziglich mit-
geteilt.

5.2 Wahrung der Vertraulichkeit

Die Wahrung der Vertraulichkeit geman Artt. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO. Der Auftrag-
nehmer setzt bei der Durchfuhrung der Arbeiten nur Beschaéftigte ein, die auf die Vertraulichkeit
verpflichtet und zuvor mit den fir sie relevanten Bestimmungen zum Datenschutz vertraut gemacht
wurden. Der Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die Zugang zu perso-
nenbezogenen Daten hat, dirfen diese Daten ausschlieB3lich entsprechend der Weisung des Auftrag-
gebers verarbeiten einschliel3lich der in diesem Vertrag eingeraumten Befugnisse, es sei denn, dass
sie gesetzlich zur Verarbeitung verpflichtet sind.
5.3 Technische und organisatorischen MalRnahmen

(geman Artt. 28 Abs. 3 S. 2it. ¢, 32 DS-GVO)

Die Umsetzung und Einhaltung aller fur diesen Auftrag erforderlichen technischen und organisatori-
schen MalBnahmen gemal Artt. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO [Einzelheiten in Anlage ,Technische
und organisatorische Malinahmen].

5.4 Nachweisbarkeit der technischen und organisatorischen Mal3Bhahmen

Nachweisbarkeit der getroffenen technischen und organisatorischen Malinahmen gegeniber
dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach 87 dieses Vertrages.

5.5 Regelmalige Selbstkontrolle des Auftragnehmers

Der Auftragnehmer kontrolliert regelmafig die internen Prozesse sowie die technischen und organisa-
torischen MalRnahmen, um zu gewahrleisten, dass die Verarbeitung in seinem Verantwortungsbereich
im Einklang mit den Anforderungen des geltenden Datenschutzrechts erfolgt und der

Schutz der Rechte der betroffenen Person gewahrleistet wird.

5.6 Zusammenarbeit mit der Aufsichtsbehdrde

Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehorde bei der Erfil-
lung ihrer Aufgaben zusammen.

5.7 Information tber Kontrollhandlungen der Aufsichtsbehdérde

Die unverzigliche Information des Auftraggebers tUber Kontrollhandlungen und Mal3nahmen der Auf-
sichtsbehdrde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine zustandige Be-
horde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung per-
sonenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt.

5.8 Unterstitzung bei Handlungen der Aufsichtsbehdrde beim Auftraggeber

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehdrde, einem Ordnungswidrigkeits-
oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines Dritten oder einem
anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung beim Auftragnehmer ausgesetzt
ist, hat ihn der Auftragnehmer nach besten Kréaften zu unterstutzen.

86 Unterauftragsverhéaltnisse

6.1 Definition und Abgrenzung
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Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen,
die sich unmittelbar auf die Erbringung der Hauptleistung beziehen.

Nicht hierzu gehodren Nebenleistungen, die der Auftragnehmer z.B. als

Telekommunikationsleistungen

Post-/Transportdienstleistungen

Wartung und Benutzerservice

Entsorgung von Datentragern sowie

sonstige MaBnahmen zur Sicherstellung der Vertraulichkeit, Verfugbarkeit, Integritat und Belastbar-
keit der Hard- und Software von Datenverarbeitungsanlagen

in Anspruch nimmt.

Der Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und der Datensi-
cherheit der Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene und
gesetzeskonforme vertragliche Vereinbarungen sowie KontrollmaRnahmen zu ergreifen.

6.2 Zustimmungspflichtige Unterauftragsverhaltnisse

1.

Die Einschaltung von Unterauftragnehmern ist grundsatzlich nur mit schriftlicher Zustimmung des
Auftraggebers gestattet. Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbei-
ter) nur nach vorheriger ausdricklicher schriftlicher bzw. dokumentierter Zustimmung des Auftrag-
gebers beauftragen.

Voraussetzung fur die Zustimmung zu einem Unterauftragsverhaltnis ist eine vertragliche Verein-
barung zwischen dem Auftragnehmern und dem weiteren Auftragsverarbeiter nach MaR3gabe des
Art. 28 Abs. 2-4 DS-GVO. Der Auftraggeber wird seine Zustimmung nur aus wichtigem Grund ver-
weigern.

Die Auslagerung auf Unterauftragnehmer oder der Wechsel des bestehenden Unterauftragneh-
mers sind zulassig, soweit:

der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auftraggeber eine ange-
messene Zeit (mindestens zwei Wochen vorher) vorab schriftlich oder in Textform anzeigt und

der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegeniiber dem Auftragnehmer
schriftlich oder in Textform Einspruch gegen die geplante Auslagerung erhebt und

eine vertragliche Vereinbarung nach Maf3gabe des Art. 28 Abs. 2-4 DS-GVO zugrunde gelegt wird.
Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer
und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fir eine Un-
terbeauftragung gestattet.

Erbringt der Unterauftragnehmer die vereinbarte Leistung auRerhalb der EU/des EWR stellt der
Auftragnehmer die datenschutzrechtliche Zulassigkeit durch entsprechende Maflinahmen sicher.
Gleiches gilt, wenn Dienstleister im Sinne von Nebenleistungen eingesetzt werden sollen.

Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der ausdriicklichen Zustimmung
des Hauptauftragnehmers (mind. Textform); samtliche vertraglichen Regelungen in der Vertrags-
kette sind auch dem weiteren Unterauftragnehmer aufzuerlegen.

87 Kontrollrechte des Auftraggebers

1.

Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen durchzu-
fuhren oder durch im Einzelfall zu benennende Prifer durchfiihren zu lassen. Er hat das Recht,
sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung
dieser Vereinbarung durch den Auftragnehmer in dessen Geschéaftsbetrieb zu tiberzeugen.

Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des
Auftragnehmers nach Art. 28 DS-GVO uberzeugen kann. Der Auftragnehmer verpflichtet sich, dem
Auftraggeber auf Anforderung die erforderlichen Auskinfte zu erteilen und insbesondere die Um-
setzung der technischen und organisatorischen Malinahmen nachzuweisen.

Der Nachweis solcher MalRnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen
durch

a) die Einhaltung genehmigter Verhaltensregeln gemafn Art. 40 DS-GVO;

b) die Zertifizierung nach einem genehmigten Zertifizierungsverfahren geman Art. 42 DS-GVO;
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c) aktuelle Testate, Berichte oder Berichtsausziige unabhéngiger Instanzen (z.B. Wirtschaftspri-
fer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren, Quali-
tatsauditoren);

d) eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-
Grundschutz).

4. Fur die Ermoglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen Ver-
gUtungsanspruch geltend machen.

88 Mitteilung bei VersttlRen des Auftragnehmers

1. Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36
der DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei Da-
tenpannen, Datenschutz-Folgeabschatzungen und vorherige Konsultationen. Hierzu gehéren u.a.
a) Die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische

Malnahmen, die die Umstédnde und Zwecke der Verarbeitung sowie die prognostizierte Wahr-
scheinlichkeit und Schwere einer moglichen Rechtsverletzung durch Sicherheitslicken berlck-
sichtigen und eine sofortige Feststellung von relevanten Verletzungsereignissen ermaglichen.

b) Die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an den Auftraggeber
zu melden.

c) Die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegentiber dem Be-
troffenen zu unterstitzen und ihm in diesem Zusammenhang samtliche relevante Informationen
unverzuglich zur Verfiigung zu stellen.

d) Die Unterstlitzung des Auftraggebers fir dessen Datenschutz-Folgenabschéatzung die Unter-
stlitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der Aufsichtsbehorde.

2. Fur Unterstitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder auf ein Fehl-
verhalten des Auftragnehmers zurtickzufiihren sind, kann der Auftragnehmer eine Vergltung bean-
spruchen.

89 Weisungsbefugnis des Auftraggebers

1. Mundliche Weisungen bestatigt der Auftraggeber unverziglich (mind. Textform).

2. Der Auftragnehmer hat den Auftraggeber unverztiglich zu informieren, wenn er der Meinung ist,
eine Weisung verstol3e gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die
Durchflihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber
bestatigt oder geandert wird.

810 Loschung und Ruckgabe von personenbezogenen Daten

1. Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgeméafen Da-
tenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher Auf-
bewahrungspflichten erforderlich sind.

2. Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung durch den
Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung — hat der Auftragnehmer
samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse
sowie Datenbestande, die im Zusammenhang mit dem Auftragsverhéltnis stehen, dem Auftragge-
ber auszuhéndigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches
gilt fur Test- und Ausschussmaterial. Das Protokoll der Léschung ist auf Anforderung vorzulegen.

3. Dokumentationen, die dem Nachweis der auftrags- und ordnungsgeméaf3en Datenverarbeitung die-
nen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen tiber das
Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem Auf-
traggeber Gibergeben.

4. Aufgrund dieser Verantwortlichkeit kann der Auftraggeber auch wahrend der Laufzeit des Vertra-
ges und nach Beendigung des Vertrages die Berichtigung, Léschung, Sperrung und Herausgabe
von Daten verlangen.
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Ort, Datum Ort, Datum

Unterschrift Auftraggeber Unterschrift Auftragnehmer
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Anlage 1 zur Auftragsverarbeitung

Technisch-organisatorische MalRnahmen

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

Zutrittskontrolle

Kein unbefugter Zutritt zu Datenverarbeitungsanlagen, z.B.: Magnet- oder Chipkarten, Schlissel,
elektrische Turdffner, Werkschutz bzw. Pfértner, Alarmanlagen, Videoanlagen;

Zugangskontrolle

Keine unbefugte Systembenutzung, z.B.: (sichere) Kennworter, automatische Sperrmechanismen,
Zwei-Faktor-Authentifizierung, Verschlisselung von Datentragern;

Zugriffskontrolle

Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb des Systems, z.B.: Berechti-
gungskonzepte und bedarfsgerechte Zugriffsrechte, Protokollierung von Zugriffen;

Trennungskontrolle

Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben wurden, z.B.
Mandantenfahigkeit, Sandboxing;
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Pseudonymisierung (Art. 32 Abs. 1 lit. a DS-GVO; Art. 25 Abs. 1 DS-GVO)

Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuziehung
zusatzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet
werden kdnnen, sofern diese zusétzlichen Informationen gesondert aufbewahrt werden und
entsprechenden technischen und organisatorischen Malinahmen unterliegen;

2. Integritat (Art. 32 Abs. 1 lit. b DS-GVO)

Weitergabekontrolle
Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei elektronischer Ubertragung oder
Transport, z.B.: Verschlisselung, Virtual Private Networks (VPN), elektronische Signatur;

Eingabekontrolle
Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben,
verandert oder entfernt worden sind, z.B.: Protokollierung, Dokumentenmanagement;
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3. Verfugbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)

Verfugbarkeitskontrolle

Schutz gegen zufallige oder mutwillige Zerstérung bzw. Verlust, z.B.: Backup-Strategie (online/offline;
on-site/off-site), unterbrechungsfreie Stromversorgung (USV), Virenschutz, Firewall, Meldewege und
Notfallplane; Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. ¢ DS-GVO);

4. Verfahren zur regelmaRigen Uberprufung, Bewertung und
Evaluierung (Art. 32 Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

Datenschutz-Management

Malnahmen, die dem kontinuierlichen Schutz von personenbezogenen Daten dienen / Datenschutz-
konzept.

Incident-Response-Management

Organisatorischer und technischer Prozess der Reaktion auf erkannte oder vermutete Sicherheitsvor-
falle bzw. Stérungen in IT-Bereichen sowie hierzu vorbereitende Mafinahmen und Prozesse.

Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DS-GVO)

Der Verantwortliche hat geeignete technische und organisatorische Maflnahmen zu treffen, die sicher-
stellen, dass durch Voreinstellungen grundsétzlich nur solche personenbezogenen Daten verarbeitet
werden kdnnen, deren Verarbeitung fur den jeweiligen bestimmten Verarbeitungszweck erforderlich
ist.
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DSB

Datenschutz

Auftragskontrolle

Keine Auftragsdatenverarbeitung im Sinne von Art. 28 DS-GVO ohne entsprechende Weisung des
Auftraggebers, z.B.: Eindeutige Vertragsgestaltung, formalisiertes Auftragsmanagement, strenge Aus-
wahl des Dienstleisters, Vorabiiberzeugungspflicht, Nachkontrollen.

www.externer-datenschutzbeauftragter-stuttgart.de
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